




Ⅰ
사이버보안

빅데이터센터
소개



사이버보안 빅데이터 수집 현황 및 활용 체계



Ⅱ
사이버보안

빅데이터센터
이용 안내



사이버보안빅데이터센터 이용절차

이용신청 방법

Step.1

이용신청서
작성

Step.2

방문 및 이용

Step.3

분석 결과

반출 신청

Step.4

퇴실



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

1 - 1 보호나라 홈페이지 접속하기 (https://www.boho.or.kr)

빅데이터센터

① 빅데이터센터 선택



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

② 이용안내 선택

1 - 1 보호나라 홈페이지 접속하기

센터소개

이용자환경안내

이용안내

(https://www.boho.or.kr)



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

1 - 2 신청서 작성하기

 기본 정보 및 사용일, 분석서버 할당 요청 기입

 추가 방문자 VM 희망 시 이메일 추가 기입

 사용일은 실제 방문일



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

1 - 2 신청서 작성하기

 분석 계획, 목적, 활용 내용 기입



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

1 - 2 신청서 작성하기

 개인정보 수집 이용 고지사항 확인 후 동의여부 체크

 신청서 작성 완료 후 bigdata@krcert.or.kr 메일 전송

 신청서가 적합한지 심사 이후 승인여부를 이메일로 안내

 신청서 당 하나의 분석서버 제공

 최종 방문일 기준 한 달 경과 시 가상머신 삭제



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 1 센터 방문

사이버보안빅데이터센터

 한국인터넷진흥원 서울청사 (서울시 송파구 중대로 135(가락동 78) IT벤처타워 서관 8층

 이용 시간 : 평일 10:00 – 17:00 (토요일, 공휴일 휴관)

 문의 : 02-405-5396 



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 2 보안준수 서약서 제출

 코로나 예방 수칙에 따라 발열체크 및 마스크 착용 필수

 방문 시 손 소독 필수

 발열 체크 후 좌석 배정

 보안준수 서약서 검토 후 서명

 코로나 방역 수칙



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 3 분석인프라 사용

■ 이용신청 시 이메일 아이디 부분 사용

■ 기본비밀번호 제공

■ 로그인 후 변경

[Zero Client]   세션 VM(가상머신)   보 기 장 치 도 구 도움말

시작

재시작

종료

로그온

KISA 아이디VM

Jdesktop Client – 로그인 [KISA]

Login JDesktop Virtualization Service

아이디

비밀번호

로그인

설정 종료

Ko-KR |

x

■ 로그인 후 상단바 VM > KISA > 아이디 VM 선택

■ 가상머신 연결 후 접속 완료



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 3 분석인프라 사용

■ Chrome 접속 > 사이버보안빅데이터센터

사이트 접속

■ 가상머신 로그인과 동일 계정으로 로그인



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 3 분석인프라 사용

■ 접속 완료



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 4 사이버보안빅데이터사이트



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 4 사이버보안빅데이터사이트 – 빅데이터 공유

① 전체 데이터

구분 설명

ASN, 정상도메인, 소프트웨어 최신버전정보, 기타 데이터셋

IP/ 도메인 – 경유지, 유포지, DDoS, C&C, 피싱, 파밍 등

악성코드 – 랜섬웨어, 런처, 원격제어, 스팸 등

수집채널(KISA) – 악성코드 유포 사이트, 스팸메일, 웹쉘, 모바일 악성앱, 피싱사이트, 취약점 등

수집채널(국내외) – 웹스크래핑, 포토스캔, 악성코드 등

수집채널(OSINT) – 공격 IP, 명령제어서버, 피싱사이트 등

수집채널(참여사) - 위협정보

K- 사이버시큐리티챌린지 웹서버 공격패턴, AI기반 악성 도메인 예측 데이터



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

 사이트 탭소개, 내부 데이터 소개

2 - 4 사이버보안빅데이터사이트 – 빅데이터 공유

↓수집일시 채널 유형 IP          국가 도메인 DGA스코어 URL               포트

② 위협 데이터



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

2 - 4 사이버보안빅데이터사이트 – 빅데이터 공유

③ 데이터셋 다운로드



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

2

구분 용도 도구명

R, Pandas/NumPy, SciPy, Spark SQL, Excel

NLTK, KoNLP, spaCy, Gensim, Stanford CoreNLP

Gephi, Spark GraphX, NodeXL

Spark MLlib, Scikit-learn, Weka

TensorFlow, Keras, PyTorch

Sysinternals Suite, HxD, PEID, OllyDbg, Immunity Debugger, 
WinDbg, IDA Free, Yara

WireShark, Fiddler, Snort

Logstash, Kibana, Matplotlib/Seaborn, Tableau Public

사이버보안빅데이터센터 이용절차

- 5 사이버보안빅데이터센터 분석도구

 빅데이터분석(13종), 인공지능(6종), 보안도구(11종), 시각화 도구(4종)



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

2

사이버보안빅데이터센터 이용절차

- 6 분석 예시

 Jupyter notebook을 활용한 분석 예시



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

3 - 1 반출 신청하기

MYPAGE

① 아이콘 선택 후 MYPAGE 선택



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

② 아이콘 선택 후 마이페이지 선택

3 - 1 반출 신청하기



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

3 - 1 반출 신청하기

③ 글쓰기 버튼 클릭

글쓰기



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

3 - 1 반출 신청하기

④ 반출 신청서 작성 후 글쓰기 버튼 클릭 -> 신청 완료



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

3 - 2 반출 심의

- 분석결과 반출여부 검토 (3-4일 소요)

- 반출 승인 시 이용신청서에 기입한 이메일로 자료 전송

- 원시데이터 사용유무 확인

- 데이터 유출, 보안위배사항 점검



④ 퇴실③ 분석결과 반출신청② 방문 및 이용① 이용신청

사이버보안빅데이터센터 이용절차

4 방문의견서 제출

 방문의견서 작성 후 제출



1

2



감사합니다.
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